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Foljande tre komponenter nyttjas for att uppratthalla en hog sikerhet i Netmaker Bankgiro Link:

e e-Legitimation (elektronisk identitetshandling) anvands for att legitimera anvandaren och for att skydda
informationen.

e Genom fullmakt fran banken faststélls en lank mellan redovisningsansvarig och bank. Fullmakten
specificerar vilka tjanster som kan nyttjas och vilka transaktioner som kan goras.

e Saker kommunikation ar en central del avseende elektroniska banktjanster. Vid kommunikation over ett
oppet natverk ar kommunikationen sakrad genom olika sakerhetsfunktioner sésom exempelvis
kryptering.

Din personliga e-Legitimation

En e-Legitimation kan anvéandas av en person som ar kopplad till ett digitalt natverk som exempelvis Internet.

Genom e-Legitimationen och dess teknologi, juridiska krav och standarder for e-underskrift, kan integritetsnara
tjanster utforas online. Din personliga e-Legitimation kan ocksé nyttjas pa webbplatser sésom exempelvis
Skatteverket (skattedeklaration) och Forsakringskassan (barnomsorg). Antalet webbplatser som tillhandahaller
tjanster for anvandning av e-Legitimation okar standigt.

Hur du anvénder e-Legitimationen

En e-Legitimation ar ett standardiserat plastkort med en inbyggd mikroprocessor. Netmaker Bankgiro Link
kontrollerar att e-Legitimationen &r inte ar forfalskad eller sparrad. Precis som med traditionella ID-kort sker
distributionen av e-Legitimationen genom en kontrollerad process, och av betrodda parter. Du anvéander ditt e-
Legitimation i en kortlasare och legitimering sker genom angivande av en PIN-kod.

Beroende pa vilken bank du har, kommer din e-Legitimation att ha en eller tvd PIN-koder. Om du enbart har en
PIN-kod s& skall den anvéndas till bade legitimering och underskrift. Om du har tva PIN-koder s anvands den
forsta for legitimering och den andra for underskrift (av de filer du skall séanda till Bankgirot).

Observera
Blanda inte ihop dessa tva PIN-koder!

Om du anvander nagon av PIN-koderna fel tre ganger i rad s kommer PIN-koden att bli last. Kontakta da den
organisation som har utfardat e-Legitimationen for att hora hur PIN-koden kan l&sas upp. Instruktioner for att
ldsa upp PIN-koden &r kopplade till den PUK-kod som erhélls i samband med PIN-koderna.

Vid inloggning eller elektronisk underskrift i Netmaker Bankgiro Link kontaktas programvaran BankID som
verifierar anvandarens identitet. Bankgirot kontrollerar att personen som undertecknat har en giltig fullmakt for
att attestera.

Hur du skickar en fil sdkert med Netmaker Bankgiro Link till Bankgirot:

1. Skapa ett antal betalningar for dina leverantoérsfakturor i ditt ekonomisystem och generera en fil med
betalningar.

2. Anslut till bankgirot.
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3. Kommunikationen mellan dig och Bankgirot &r krypterad for att forhindra dataintrang.

4. Oppna din betalfil.

5. Skicka in betalfilen till bankgirot. Det ar mojligt att skicka och attestera som en sammanhéllen operation

6. Om du &nnu inte attesterat filen s attestera den. En fil kan kriva flera attester.

7. Bankgirot kontrollerar med banken att den som har skickat har erforderliga behoérigheter.

8. Nar Bankgirot har fatt en bekraftelse pé att aktuell person ar behorig sker fortsatt hantering av
betalinformationen.

9. Du erhéller ett kvitto i Netmaker Bankgiro Link, vilket indikerar att betalningsfilen &r godkéand for
fortsatt hantering.

Hur du hamtar en eller flera filer sakert med Netmaker Bankgiro Link fran Bankgirot:

1. Koppla upp till Bankgirot med hjalp av Netmaker Bankgiro Link. Legitimering sker med hjalp av e-
Legitimation via BankID.

2. Bankgirot kontrollerar anvandarens behorighet och ger denne majlighet att vélja de filer som skall
hamtas.

3. Anvandaren valjer de filer som skall hamtas.

4. Héamtade filer lagras i Netmaker Bankgiro Link och kan nyttjas av anvandaren.



